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1. GDPR, rekrytering och ReachMees roll som personuppgiftsbitrade
ReachMee i egenskap av systemleverantor har rollen som personuppgiftsbitrade. | korthet
innebér det att vi sakerstaller att du har ratt systemstod for att kunna genomféra GDPR-
sakra rekryteringar. Det ar ditt foretag i rollen som personuppgiftsansvarig som ansvarar
for att era interna rutiner och arbetssatt féljer GDPR. Med andra ord kan vi ge vagledning i
hur ni nyttjar ReachMee och ge information om hur ni gér GDPR-sdkra installningar, men
det ar upp till er att se till att ni féljer GDPR nar ni behandlar kandidaters uppgifter nar ni
rekryterar.

Vi kan inte ge vagledning i:
e Hur ni ska lagga upp interna processer
e Inventering av de personuppgifter ni behandlar
e Tolkning av lagtext
e Uppratta rutinbeskrivningar

For stod och vagledning kring fragor vi inte kan svara pa ar det bast att vanda sig till er
bolagsjurist eller annan radgivande instans sasom Datainspektionen. Pa Datainspektionen
webbplats gar det att |asa hela Dataskyddsférordningen (GDPR) i sin helhet.

Tdink pa att GDPR bérjar gdilla fran och med den 25:e maj 2018 och att det inte finns
ndgon ytterligare karensperiod — GDPR ska efterlevas fran dag ett.

1.1 Hur GDPR paverkar dina rekryteringar i ReachMee
For att folja GDPR vid behandling av personuppgifter rekommenderar vi pa ReachMee att
varje foretag ser 6ver och satter upp ett antal installningar. Installningarna ar kopplade till
grundprinciperna for behandling av personuppgifter och ett antal paragrafer och
bestammelser i GDPR som bland annat beroér:
1. Uppgiftsminimering
e Att den persondata som ni behandlar enbart bestar av relevanta uppgifter
och inte ar fér omfattande
2. Inbyggt dataskydd
e Att det finns rutiner for att sakerstalla kandidaters integritet, exempelvis
genom begransad atkomst
3. Information till kandidater och giltigt samtycke
e Kandidater ska vid ansokningstillfallet informeras om vilken persondata ni
ber om, hur den lagras och behandlas samt frivilligt samtycka till
behandlingen
4. Kandidatens rattigheter
e Att bliinformerad om hur deras persondata anvands
e Att fa sina handlingar raderade
e Att kunna dndra de uppgifter som finns lagrade
e Att begara ett registerutdrag pa lagrade uppgifter
e Att kunna aterta samtycke, och darmed i férlangningen raderas.
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Punkterna ovan grundar sig i principer for behandling av personuppgifter enligt GDPR:
e Laglighet, korrekthet och 6ppenhet: Kunna uppvisa att behandling av
personuppgifter sker enligt GDPR
e Andamaélsbegrinsning och uppgiftsminimering: Enbart be om och hantera
begransad mangd personuppgifter med tydligt syfte
e Lagringsminimering och integritet: Du far inte lagra identifierbara uppgifter langre
an den period de behovs for att uppfylla sitt insamlade syfte

Vi rekommenderar att ni ser 6ver ett antal grundinstallningar. De satter strukturen och
sakerstaller bland annat en grundkontroll 6ver behdrigheter och vilka anvdandare som kan
granska och redigera data, samt sdkerstaller informations- och samtyckeskravet.

Den andra typen av installningar ar kopplade till ytterligare justeringar och anpassningar i
enskilda rekryteringsprojekt.

Gallande kandidatens rattigheter, bortraknat tidigare namnda krav pa information och
samtycke, ar det inget som direkt |6ses genom systeminstallningar. Att sakerstalla
kandidatens rattigheter handlar om era interna processer och hur ni hanterar forfragningar
fran kandidater.

1.2 ReachMee version 8 och version 9

Observera att guiden tacker rekommenderade instéllningar fér ReachMee version 9. Vi
kommer inte att vidareutveckla version 8 for att implementera GDPR-funktionalitet och
kommande systemforbattringar galler enbart for version 9. Version 8 omfattas inte heller i
nuldget till full utstrackning av den funktionalitet vi har pa plats for att beméta GDPR och vi
uppmanar alla organisationer som ar kvar i version 8 att snarast paboérja arbetet for att
byta over till aktuell version, version 9.

1.3 Rekommenderade grundinstallningar att se dver
Vi rekommenderar att alla organisationer ser 6ver sina installningar for:

e Organisationsstruktur. Avgransa spridning av data genom att satta upp strukturer
for organisation och avdelningar. Medarbetare med vissa roller som tillhor en
specifik avdelning eller enhet kommer enbart ha tillgang till rekryteringsprojekt
som tillhor den avdelningen.

o Atkomstkontroll. Se dver behorigheter for olika anvandare och roller sa att
exempelvis rekryterande chef enbart har tillgang till de rekryteringsprojekt de ar
involverade i och inte hela kandidatbanken.

e Gallring. Satt rutiner for gallring av kandidatdata.

e Se over kandidatbanken. Infor GDPR behover ni ga igenom hela kandidatbanken
och gallra inaktuella ansékningshandlingar.

¢ Information till kandidater och samtycke till behandling. Kandidater ska fa
information om, och aktivt tacka ja till, att ni behandlar deras personuppgifter i

Rekommendationer och instruktioner for GDPR-installningar i ReachMee 3



ReachMee

samband med en rekryteringsprocess. Informations- och samtyckestexten behover
anpassas utefter varje enskild organisation och ar direkt kopplad till vilka uppgifter
ni efterfragar, registrerar och behandlar.

1.4 Andra rekommenderade installningar

e Deltagares behorigheter i specifika projekt. Det gar att bjuda in anvandare som
deltagare pa diverse rekryteringsprojekt och i varje projekt bestamma vilka
processmappar de har insyn i samt vilka andra behdrigheter de har i det specifika
projektet.

e Funktionen Candidate Display for sdaker delning av kandidatdata. | och med GDPR
rekommenderar vi att ingen kund sparar uppgifter om kandidater utanfor
ReachMee for att dela internt via e-post eller dylikt. Genom tillaggsfunktionen
Candidate Display gar det att bjuda in externa som inte har en egen inloggning i
ReachMee med hjalp av en sparbar lank som dor efter en satt tidsperiod.

1.5 Organisationstrad

Organisationstrdadet representerar hur ert foretag ar uppbyggd. Genom att strukturera
med hjalp av avdelningar och underavdelningar gar det att koppla rekryteringsprojekt till
en avgransad del av foretaget.

Tradet ar effektivt for att bygga en grundstruktur for att:

e En och samma anvandare kan tilldelas flera olika roller med skilda behdorigheter for
olika delar av organisationen.

e Begransa rekryterande chefers inblick till att bara kunna se utvalda kandidater som
sokt jobb pa deras avdelning.

e Skdrma av orter eller lander fran varandra. Exempelvis om det sker rekryteringar i
bade Sverige och Norge men med olika rekryterande team som inte bor se
varandras kandidater.

Infor GDPR ar det aktuellt att se 6ver hur ert trad ar strukturerat och sakerstalla att tradet
representerar organisationen. Tank ocksa pa att inventera hur anvandare i dagslaget ar
kopplade och vilka behorigheter de har.

1.6 Roller och behdrigheter
Genom att tilldela anvdndare en roll gar det att begrdnsa deras behérigheter i ReachMee.

| kombination med organisationstradet kan du for varje enskild anvandare vilja vilken roll
(och darmed behorighet) de ska ha for vilken del av organisationstradet. Roller i
kombination med organisationstradet ar alltsa ett effektivt satt att begransa atkomst till
kandidaters personuppgifter.

Varje foretag bor ga igenom de anvandare som finns i ReachMee och ga igenom vilka
behorigheter de har i dagslaget. Inaktuella anvandare boér avaktiveras och anvandare som
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ska vara kvar behover bli kopplade till nya anvandarroller och enheter i
organisationstradet.

Vi kommer att uppdatera denna guide med mer utférlig information om standardroller att
kunna anvidnda fér GDPR ddr vi gar igenom deras behérigheter och tillténkta
anvdndningsomrade.

1.6 Gallringsrutiner
Det gar att antingen gora en grundinstallning for samtliga projekt, eller att vid avslut av
enskilda projekt bestamma nar kandidatdata kopplat till ett projekt ska gallras.

Det gar alltsa att stélla in:
e Enregel som appliceras pa samtliga projekt nar de avslutas.
e Vid enskilt projektavslut vélja regel for gallring for just det projektet.
e Rutin for gallring av kandidatdata i samband med 6ppen ansdkan/intresseanmalan.

Installningarna for gallring galler enbart kandidatdata kopplade till enskilda projekt;
informationen finns fortfarande kvar i kandidatbanken. Detta beror pa att en och samma
kandidat kan ha skt utannonserade tjanster i olika projekt.

Intervall for gallring géller fran det att ansdkan mottagits.

Observera att all typ av gallring paverkar rapporter och statistik.

1.7 Kandidatbanken

Nar ett projekt avslutas och ansdkningshandlingar gallras tas de bort fran det angivna
projektet. Kandidatens “kort” och information finns kvar i kandidatbanken eftersom
personen kan finnas i andra projekt.

Vi rekommenderar att alla foretag gar igenom sin kandidatbank och gallrar gamla
ansokningshandlingar som inte ar kopplade till ett aktivt projekt; eller ett avslutat projekt
dar handlingarna behoéver sparas en viss period.

Nar en kandidat raderas ur databasen tas den permanent bort ur ReachMee och all
associerad statistik forsvinner.
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2. Instruktioner for att andra installningar

2.1 Organisationstrad
Tank pa!
e Det gar inte att ta bort enheter som har anvandare eller uppdrag kopplade till sig.
Dessa behover forst flyttas.
e GOr du éndringar i organisationstradet dar du flyttar en enhet paverkas aven alla
anvandare och projekt kopplade till den noden.
e Flyttar du pa ett uppdrag kommer all statistik kopplat till det uppdraget att flyttas
med till den nya enheten.
e Visas nagra av organisationsenheterna pa nagon jobblista/intranat kommer dven
dessa alternativ att paverkas vid flytt.

Organisationstradet
Ga in under fliken Admin och klicka pa Organisationstrdd i den vanstra menyn.
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Lagg till ny enhet
Klicka pa Ldgg till ny enhet for att skapa en ny enhet.
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Ldgg till en ny enhet

Skapa en underenhet

Notera att du i formuldret valjer om enheten ska vara en egen avdelning eller laggas till
som underavdelning till en annan enhet.
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Skapa en underenhet.
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Befintlig enhet
Klickar du pa en befintlig enhet kan du se mer information om uppdrag och anvandare som
ar kopplade till enheten.

Organisationstrad
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Andra en befintlig struktur i organisationstradet och bibehall statistik
Genomfor ni férandringar i organisationstradet kan det komma att paverka den statistik
som finns samlad fran tidigare projekt.

Ror det sig om en betydande omorganisation dar manga 6ver- och underenheter flyttas ar
det bra att tanka igenom hur ni vill gora for att det inte ska paverka statistiken. Har foljer
tre olika satt att genomfdra andringar i organisationstradet for att bibehalla tidigare
statistik:

1. Parallell organisation. Skapa en dverordnad enhet “gammal organisationsstruktur”
dit nuvarande struktur flyttas. Skapa ett nytt trad for organisationsstrukturen dit
nya uppdrag kopplas. Avslutade uppdrag och tidigare statistik finns kvar att se pa
den gamla strukturen.

2. Klumpa ihop. Flytta alla projekt till en enhet "6vrigt”. Alla tidigare uppdrag och
statistik klumpas ihop under denna.

3. Flytta 6ver uppdrag till nya enheterna. Skapa ett nytt trad for
organisationsstrukturen dit nya uppdrag kopplas. Flytta 6ver projekt och enheter
fran tidigare organisationsstruktur till den enhet de ska hora till i den nya
strukturen.

Oavsett l16sning, tank pa att minimera behdrigheten pa inaktuella uppdrag och enheter for
att sdkerstalla att inte nya projekt skapas under den felaktiga organisationsstrukturen och
att roller stammer 6verens i den nya strukturen.
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2.2 Roller och behorigheter
Tank pa!
e Rensa bort inaktuella anvandare ur ReachMee
e Som grundregel kan en anvandare som tilldelas en roll kopplad till en enhet alltid se
nedat i strukturen — de har alltsa samma behdrigheter for alla underenheter
e Det gar att begransa anvandares insyn och behorigheter pa enskilda projekt nar de
laggs till som deltagare

Tilldela roller
For att tilldela roller till anvandare, ga till fliken Admin i menyraden och klicka pa
Administrera systemanvdndare som finns under vanstermenyn under Konto.

Férsta steget for att tilldela roller — Administrera systemanvdndare
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Skapa en ny anvandare

For att skapa en ny anvdndare, klicka pa Skapa ny i hégra hornet. Nar anvandaren ar
skapad och sparad kan du tilldela behdérigheter.
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Skapa en ny anvdndare

Hitta en anvandare som redan finns i ReachMee

Du far upp en lista pa de anvandare som har ett konto i ReachMee. Du kan dven séka fram
en specifik anvandare i sokfaltet. For att gora andringar pa anvandare, klicka pa deras
namn eller anvandarnamn.
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Hitta en anvdndare
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Andra eller ligg till roll(er)

Né&r du ar inne pa ett anvandarkort klickar du pa fliken Behérighet. Har kan du se vilka
roller anvandaren for narvarande har i ReachMee samt till vilken del av organisationstradet
rollen ger anvandaren behorigheter.

For att ta bort en roll, klicka pa det roda krysset i tillhdrande rad.
For att andra roll eller organisationsenhet, klicka pa knappen till vanster om krysset (en
liten penna).

For att lagga till en roll, klicka pa knappen Ldgg till roll som finns i hdgra hornet ovanfor
listan pa aktuella roller anvandaren har. Har kan du valja anvandarroll samt vilken
organisationsenhet behdrigheterna galler for.

Tilldela en roll

Ytterligare begransningar i enskilda projekt
| enskilda projekt gar det dven att ytterligare begransa, eller utdka, en anvandares atkomst
och behdorigheter.

Lagg till deltagare

| det enskilda projektet, ga till Deltagare som du hittar i vanstermenyn under Beskrivning.
Du lagger till en deltagare genom att skriva in anvandares namn i sokfaltet och klicka pa
anvandaren som dyker upp i listan. Vill du ta bort en deltagare fran ett projekt klickar du
pa den roda kryssikonen.
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Ldgag till en ny deltagare

Andra behdrigheter i projektet

For att andra deltagarens behorigheter i projektet klickar du pa listikonen som finns
bredvid det réda krysset i samma rad som anvandaren. Nar du for muspekaren éver ikonen
kommer det upp en text som lyder Visa avancerade instdllningar. Klicka pa ikonen sa far du
upp en lista 6ver de atkomster anvandaren har i projektet. For att andra anvandarens

behorigheter i detta projekt anvand bockrutorna. Klicka Spara nér du gjort 6nskade
installningar.

Jazmine Qybro

dorvn

Andra behbrigheter i‘et.t enskilt projekt
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Andra insyn i delar av projektet

Du kan aven stélla in att en tillagd anvandare bara ser utvalda steg i rekryteringen genom
att valja vilka processmappar anvandaren ser i det aktuella projektet. | samma vy for
avancerade installningar, valj fliken Processmappar. Har kan du genom bockrutor vilja
vilka mappar anvdandaren ska kunna se. Deltagaren kommer da att enbart kunna se
kandidater som finns i mappar den har tillgang till.

Jasmine Ofern

Vilj vilka processteg en tillagd anvéindare ska ha insyn i
2.3 Gallringsrutiner

Ett forbestamt standardintervall
Som standard ar denna instéllning satt pa 24 manader.

Kontakta support for att stdlla in ett annat forbestamt standardintervall fér samtliga
rekryteringsprojekt. Vid projektavslut gar det da inte for den enskilde anvdandaren att stélla
in ett annat tidsintervall for gallring av kandidater kopplade till projektet.

Specifikt for ett rekryteringsprojekt

Finns det inte ett standardintervall maste den som avslutar ett projekt bestimma nar
ansokningarna ska gallras. Detta betyder att det enbart ar ansékningshandlingar till det
specifika rekryteringsprojektet som gallras.

Under projektfliken, ga till Avsluta projekt i vanstra menyn. Bocka for rutan Radera
ansékan automatiskt (permanent) och skriv in antalet manader fran det att ansokan
mottogs som handlingarna ska raderas.
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Avsluta projekta

Avsluta ett projekt och bestdm tidsintervall fér gallring

Gallring i avslutade projekt
Finns det fortfarande kandidater kopplade till redan avslutade projekt gar det att:

1. Gain pa avslutat projekt och gallra associerade ansokningar pa samma satt som
beskrivet i avsnittet ovan (Specifikt for ett rekryteringsprojekt). Genom att stalla in
ett nytt, kortare, intervall kan du gallra ansékningar omedelbart. Ni kan behéva
goOra detta om ni exempelvis sedan tidigare inte har aktiverat automatisk gallring.
Tédink pa att gallringen géller fran det datum att ansékan mottagits.

2. Gain pa avslutat projekt och via kandidatférteckningen gallra ansdkningar.

Du gar in pa avslutat projekt och i vanstermenyn under fliken Kontakter klickar du
pa Kandidatférteckning.

Se alla kandidater genom att ga till processmappen Visa alla kandidater.

Har kan du valja flera kandidater samtidigt genom att klicka i bockrutan ovanfor
kandidatforteckningen.

Gallra ansokningarna fran projektet genom att klicka pa knappen Atgédrder i menyn
som synd i botten av fonstret och vélja Ta bort.

Tank pa att kandidaterna och ansdkningshandlingar fortfarande kan finnas kvar i
kandidatbanken.
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Gallra kandidater fran ett avslutat projekt genom kandidatférteckningen

2.4 Kandidatbanken

Ndér du raderar en kandidat tas de permanent bort ur databasen. Aven associerad
statistik rensas bort ur ReachMee. Har kandidaten ansékt till en eller flera tjéinster tas de
ocksd bort fran dessa aktiva/avslutade projekt.

| dagsldget har vi inget systemstod for att anonymisera kandidater i kandidatbanken.

Radera enskilda kandidater ur kandidatbanken

For att radera kandidater ur kandidatbanken, ga till kandidatbank i menyraden. Har kan du
antigen markera flera kandidater genom att klicka i checkrutan, eller valja enskilda
personer. Klicka pa knappen Radera for att ta bort kandidaten ur databasen.
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Permanent radera kandidater ur kandidatbanken
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3. Stod och hjalp med GDPR-sakra installningar

3.1 Support nar du gor GPDR-installningarna sjalv

Ett antal instéllningar kan du inte genomfora pa egen hand och behdver stod fran support.
Punkterna nedan far du hjilp med att géra installningar fér. Ovriga frdgor med koppling till
installningar som berér GDPR omfattas inte av SLA (Service Level Agreement) och kommer
att faktureras savida ni inte har ingatt avtal om GDPR-paketet.

Ni far hjalp med:
e Samtyckestext
o Enstandardmall att utgad ifran
o Viuppdaterar er samtyckestext vid behov
e Att satta ett forbestamt intervall for gallringsrutiner

Behover du hjalp att uppdatera samtyckestexten, sa ar det en installning vi kommer att
gora forst efter arsskiftet.

3.2 Detta ingdr i GDPR-paketet
For de foretag som har lagt bestallning for GDPR-paketet.

| paketet ingar:
e ReachMee tar ansvar for att avtalade GDPR-sakra installningar genomfors innan
den 31 mars 2018
e QOrganisationsstruktur
o Viomstrukturerar ert organisationstrad
o Viordnar flytt av aktuella och avslutade projekt for att sdkra att statistik
bibehalls
e Atkomst och behérigheter
o Visatter upp GDPR-sdkra standardroller
o Maojlighet till viss anpassning av GDPR-sdkra standardroller
o Vigarigenom era anvandare och tar bort/tilldelar roller och behérigheter
o Bortrensning av inaktuella anvandare
e Gallringsrutiner
o Hjalp att satta ett forbestamt intervall for gallringsrutiner av projekt
o Vigarigenom avslutade projekt dar det fortfarande finns kandidatdata och
gallrar
e Vard av kandidatbanken inféor GDPR
o Vigarigenom kandidatbanken och gallrar eller anonymiserar kandidatdata
e Samtyckestext
o Enstandardmall att utga ifran
o Viuppdaterar er samtyckestext vid behov
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3.3 Mall for att inventera personuppgifter
Som del av forberedande arbete ar det bra att inventera vilka personuppgifter ni
efterfragar fran kandidater i samband med en rekrytering.

Vi har tagit fram en mall som kan vara till hjalp for inventeringsarbetet.

Mallen for att inventera personuppgifter och ha ett register dver behandlingar ar ett
verktyg for att borja med GDPR-arbetet och fa en orientering infor det interna
forandringsarbetet. Inventeringen hjalper dig att svara pa fragorna varfér, vem, vad,

ndr och var personuppgifterna registreras eller behandlas.

Klicka har for att ladda ner mallen.

ReachMee kan inte hjdlpa er gora en inventering, och vi rekommenderar att ta hjalp av en
GDPR-expert eller jurist for att avgora vilka personuppgifter ni bér behandla.
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